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ANALISIS TECNICO PRELIMINAR No. Expediente: 4289-1PO3-17

|.- DATOS DE IDENTIFICACION DE LA INICIATIVA

Que reforma y adiciona diversas disposiciones de los Cdédigos Penal Federal, y Nacional de

1. Nombre de la Iniciativa. Procedimientos Penales

2. Tema de la Iniciativa. Justicia
3. Nombre de quien presenta la | Dip. Sofia Gonzalez Torres e integrantes del Grupo Parlamentario del PVEM y el Dip. Waldo
Iniciativa. Fernandez Gonzalez (PRD)

4. Grupo Parlamentario del
Partido  Politico al que|PVEMYyPRD
pertenece.

5. Fecha de presentacion ante el
Pleno de la Camara.

6. Fecha de publicacion en la
Gaceta Parlamentaria.

14 de noviembre de 2017

14 de noviembre de 2017

Justicia, con opinion de la Comision Especial de las Tecnologias de Informacion y
Comunicacion

7. Turno a Comisién.

I1.- SINOPSIS

Tipificar como delito al que intercepte sin autorizacion, sin permiso o consentimiento legalmente reconocido por cualquier medio

técnico, datos informaticos, informacion o comunicaciones dirigidas, originadas o efectuadas en o dentro de un sistema informatico o
sistema que utilice sistemas de tecnologias de informacion y comunicacion incluidas las emisiones electromagnéticas que transporten
datos, informacion o comunicaciones. Agrupar los delitos informaticos de abuso de dispositivos, falsificacion informatica y usurpacion
de identidad ajena. Tipificar el fraude informatico. Incorporar como medio de obtencion de pruebas las evidencias digitales o pruebas
almacenadas en un sistema informatico o que utilice tecnologias de la informacion y comunicacion.
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I11.- ANALISIS DE CONSTITUCIONALIDAD.

El derecho de iniciativa se fundamenta en la fraccion Il del articulo 71 y la facultad del Congreso de la Union para legislar en la
materia se sustenta en las fracciones XXI y XXIII del articulo 73, de la Constitucion Politica de los Estados Unidos Mexicanos.

IV.- ANALISIS DE TECNICA LEGISLATIVA

En la parte relativa al texto legal que se propone, se sugiere lo siguiente:
» Incluir el fundamento legal en que se sustenta la facultad del Congreso para legislar en la materia de que se trata.

La iniciativa cumple en general con los requisitos formales que se exigen en la practica parlamentaria y que son los siguientes:

Ser formulada por escrito, tener un titulo, contener el nombre y firma de la persona que presenta la iniciativa, una parte expositiva
de motivos, el texto legal que se propone, el articulo transitorio que sefiala la entrada en vigor, la fecha de elaboracion y ser
publicada en la Gaceta Parlamentaria.
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V.- CUADRO COMPARATIVO DEL TEXTO VIGENTE Y DEL TEXTO QUE SE PROPONE

TEXTO VIGENTE

CODIGO PENAL FEDERAL

Articulo 202.- Comete el delito de pornografia de personas
menores de dieciocho afios de edad o de personas que no tienen
capacidad para comprender el significado del hecho o de personas
que no tienen capacidad para resistirlo, quien procure, obligue,
facilite o induzca, por cualquier medio, a una o varias de estas
personas a realizar actos sexuales o de exhibicionismo corporal
con fines lascivos o sexuales, reales o simulados, con el objeto de
video grabarlos, fotografiarlos, filmarlos, exhibirlos o describirlos
a través de anuncios impresos, transmision de archivos de datos
en red publica o privada de telecomunicaciones, sistemas de
computo, electrénicos o sucedaneos. Al autor de este delito se le
impondré pena de siete a doce afios de prision y de ochocientos a

TEXTO QUE SE PROPONE

Decreto por el que se reforman y adicionan diversas
disposiciones del Cddigo Penal Federal y del Cédigo Nacional
de Procedimientos Penales, en materia de delitos informaticos,
evidencias digitales y medidas de cooperacion internacional
para combatir el ciberdelito

Articulo Primero. Se reforman los articulos 202, parrafos
primero y tercero, 202 Bis, la denominacién del Titulo Noveno,
“Revelacion de secretos, acceso ilicito a sistemas y equipos de
informatica y delitos informaticos”, del Libro Segundo, los
articulos 211 Bis 1 al 211 Bis 5 y 211 Bis 7; y se adicionan el
articulo 211 Bis 8, el Capitulo III, “Delitos Informéaticos”, del
Titulo Noveno, conteniendo los articulos 211 Ter al 211 Quintus y
la fraccion XXII del articulo 387 del Cédigo Penal Federal, para
quedar como sigue:

Articulo 202. Comete el delito de pornografia de personas
menores de dieciocho afios de edad o de personas que no tienen
capacidad para comprender el significado del hecho o de personas
gue no tienen capacidad para resistirlo, quien procure, obligue,
facilite o induzca, por cualquier medio, a una o varias de estas
personas a realizar actos sexuales o de exhibicionismo corporal
con fines lascivos o sexuales, reales o simulados, con el objeto de
video grabarlos, fotografiarlos, filmarlos, exhibirlos o describirlos
a través de anuncios impresos, transmision de archivos de datos
en red publica o privada de telecomunicaciones, sistemas de
computo, electrénicos o sucedaneos, incluidos sistemas
informaticos . Al autor de este delito se le impondra pena de siete
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dos mil dias multa.

La misma pena se impondrd a quien reproduzca, almacene,
distribuya, venda, compre, arriende, exponga, publicite, transmita,
importe 0 exporte el material a que se refieren los parrafos
anteriores.

Articulo 202 BIS.- Quien almacene, compre, arriende, el material
a que se refieren los parrafos anteriores, sin fines de
comercializacion o distribucion se le impondran de uno a cinco
afios de prision y de cien a quinientos dias multa. Asimismo,
estara sujeto a tratamiento psiquiatrico especializado.

TITULO NOVENO
Revelacion de secretos y acceso ilicito a sistemas y equipos de
informatica

Articulo 211 bis 1.- Al que sin autorizacion modifique, destruya o
provoque pérdida de informacion contenida en sistemas o0 equipos
de informatica protegidos por algin mecanismo de seguridad, se
le impondran de seis meses a dos afios de prision y de cien a
trescientos dias multa.

a doce afios de prision y de ochocientas a dos mil veces el valor
diario de la Unidad de Medida y Actualizacion.

()

La misma pena se impondrd a quien produzca , reproduzca,
ofrezca o ponga a disposicion , almacene, distribuya, venda,
compre, arriende, exponga, publicite, difunda o transmita,
importe, exporte o posea el material a que se refieren los parrafos
anteriores.

Articulo 202 Bis. Quien almacene, adquiera, compre, arriende o
posea, a través de sistemas informaticos o en dispositivos de
almacenamiento de datos informaticos el material a que se
refieren los parrafos anteriores, sin fines de comercializacion o
distribucion se le impondran de uno a cinco afios de prisién y de
cien a quinientas veces el valor diario de la Unidad de Medida
y Actualizacion.  Asimismo, estara sujeto a tratamiento
psiquiatrico especializado.

Titulo Noveno
Revelacion de secretos, acceso ilicito a sistemas y equipos de
informatica y Delitos Informaticos

Articulo 211 Bis 1. Al que sin autorizacion obstaculizare el
funcionamiento de un sistema informatico, mediante la
introduccion, transmision, dafio, borrado, deterioro,
alteracion o supresion de informacion y datos contenidos en
sistemas o equipos de informatica protegidos contra el acceso no
autorizado, se le impondran de dos a cuatro afios de prision y de
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Al que sin autorizacion conozca o copie informacion contenida en
sistemas o0 equipos de informatica protegidos por algun
mecanismo de seguridad, se le impondran de tres meses a un afio
de prision y de cincuenta a ciento cincuenta dias multa.

Articulo 211 bis 2.- Al gque sin autorizacion modifique, destruya
0 provoque pérdida de informacion contenida en sistemas o
equipos de informéatica del Estado, protegidos por algln
mecanismo de seguridad, se le impondran de uno a cuatro afios de
prision y de doscientos a seiscientos dias multa.

Al que sin autorizacion conozca o copie informacion contenida en
sistemas o0 equipos de informatica del Estado, protegidos por
algiin mecanismo de seguridad, se le impondran de seis meses a
dos afios de prision y de cien a trescientos dias multa.

A quien sin autorizacion conozca, obtenga, copie o utilice
informacidn contenida en cualquier sistema, equipo o medio de
almacenamiento informéticos de seguridad publica, protegido por
algun medio de seguridad, se le impondra pena de cuatro a diez
afios de prision y multa de quinientos a mil dias de salario minimo
general vigente en el Distrito Federal. Si el responsable es o
hubiera sido servidor publico en una institucién de seguridad
publica, se impondra ademas, destitucion e inhabilitacion de

cien a trescientas veces el valor diario de la Unidad de Medida
y Actualizacion .

Al que sin autorizacion copie informacion contenida en sistemas o
equipos de informética protegidos en contra del acceso no
autorizado, se le impondran de seis meses a dos afios de prision
y de doscientas a seiscientas veces el valor diario de la Unidad
de Medida y Actualizacion.

Articulo 211 Bis 2. Al que sin autorizacion acceda, modifique,
destruya o provoque pérdida parcial o total de informacién
contenida en sistemas 0 equipos de informatica del Estado,
protegidos en contra del acceso no autorizado, se le impondran
de uno a cuatro afios de prision y de quinientas a mil veces el
valor diario de la Unidad de Medida y Actualizacion.

Al que sin autorizacion acceda, conozca o copie informacion o
datos contenidos en sistemas o equipos de informatica del
Estado, protegidos en contra del acceso no autorizado, se le
impondran de seis meses a dos afios de prision y de doscientas a
seiscientas veces el valor diario de la Unidad de Medida y
Actualizacion.

A quien sin autorizacion acceda, conozca, obtenga, copie o utilice
informacion contenida en cualquier sistema, equipo 0 medio de
almacenamiento informaticos de seguridad publica, protegidos en
contra del acceso no autorizado, se le impondra pena de cuatro a
diez afios de prision y de mil a dos mil veces el valor diario de
la Unidad de Medida y Actualizacion. Si el responsable es o
hubiera sido servidor publico en una institucion de seguridad
publica o del sistema nacional de administracion de justicia
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cuatro a diez afios para desempefiarse en otro empleo, puesto,
cargo o comision publica.

Articulo 211 bis 3.- Al que estando autorizado para acceder a
sistemas y equipos de informatica del Estado, indebidamente
modifique, destruya o provoque pérdida de informacién que
contengan, se le impondran de dos a ocho afios de prision y de
trescientos a novecientos dias multa.

Al que estando autorizado para acceder a sistemas y equipos de
informéatica del Estado, indebidamente copie informacién que
contengan, se le impondran de uno a cuatro afios de prision y de
ciento cincuenta a cuatrocientos cincuenta dias multa.

A quien estando autorizado para acceder a sistemas, equipos 0
medios de almacenamiento informéticos en materia de seguridad
publica, indebidamente obtenga, copie o utilice informacion que
contengan, se le impondré pena de cuatro a diez afios de prision y
multa de quinientos a mil dias de salario minimo general vigente
en el Distrito Federal. Si el responsable es o hubiera sido servidor
publico en una institucion de seguridad publica, se impondra
ademas, hasta una mitad méas de la pena impuesta, destitucion e
inhabilitacion por un plazo igual al de la pena resultante para
desempefiarse en otro empleo, puesto, cargo o comision publica.

penal , se impondra ademas, destitucién e inhabilitacion de cuatro
a diez afios para desempefiarse en otro empleo, puesto, cargo o
comision publica.

()

Articulo 211 Bis 3. Al que estando autorizado indebidamente
modifique, destruya o provoque pérdida parcial o total de
informacién contenida en sistemas o equipos de informatica
del Estado , se le impondran de dos a ocho afios de prision y de
trescientas a novecientas veces el valor diario de la Unidad de
Medida y Actualizacion .

Al que estando autorizado, indebidamente copie informacion o
datos contenidos en sistemas o equipos de informética del
Estado, se le impondran de dos a ocho afios de prision y de cien
a ochocientas veces el valor diario de la Unidad de Medida y
Actualizacion.

Al gue estando autorizado, indebidamente obtenga, copie o utilice
informacion o datos contenidos en sistemas o equipos de
informatica en materia de seguridad publica , se le impondra
pena de cuatro a diez afios de prision y multa de mil a dos mil
veces el valor diario de la Unidad de Medida y Actualizacion.
Si el responsable es o hubiera sido servidor puablico en una
institucién de seguridad puablica, se impondra ademas, hasta una
mitad mas de la pena impuesta, destitucion e inhabilitacion por un
plazo igual al de la pena resultante para desempefiarse en otro
empleo, puesto, cargo o comision publica.
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Articulo 211 bis 4.- Al que sin autorizacion modifique, destruya
0 provoque perdida de informacion contenida en sistemas o
equipos de informatica de las instituciones que integran el sistema
financiero, protegidos por algun mecanismo de seguridad, se le
impondran de seis meses a cuatro afios de prision y de cien a
seiscientos dias multa.

Al que sin autorizacion conozca o copie informacién contenida en
sistemas 0 equipos de informatica de las instituciones que integran
el sistema financiero, protegidos por algin mecanismo de
seguridad, se le impondran de tres meses a dos afios de prision y
de cincuenta a trescientos dias multa.

Articulo 211 bis 5.- Al que estando autorizado para acceder a
sistemas y equipos de informatica de las instituciones que integran
el sistema financiero, indebidamente modifique, destruya o
provoque pérdida de informacion que contengan, se le impondran
de seis meses a cuatro afios de prision y de cien a seiscientos dias
multa.

Al que estando autorizado para acceder a sistemas y equipos de
informatica de las instituciones que integran el sistema financiero,
indebidamente copie informacién que contengan, se le impondran
de tres meses a dos afios de prision y de cincuenta a trescientos
dias multa.

Articulo 211 Bis 4. Al que sin autorizacion modifique, destruya o
provoque pérdida de informacién o datos contenidos en sistemas
0 equipos de informatica de las instituciones que integran el
sistema financiero, protegidos en contra del acceso no
autorizado, se le impondran de seis meses a cuatro afos de
prision y multa de doscientas a mil doscientas veces el valor
diario de la Unidad de Medida y Actualizacion.

Al que sin autorizacién copie informacion o datos contenidos en
sistemas o equipos de informatica de las instituciones que integran
el sistema financiero, protegidos en contra del acceso no
autorizado, se le impondran de tres meses a dos afios de prision y
multa de cien a seiscientas veces el valor diario de la Unidad
de Medida y Actualizacion.

Articulo 211 Bis 5. Al que estando autorizado para acceder a
sistemas y equipos de informatica de las instituciones que integran
el sistema financiero indebidamente modifique, destruya o
provoque pérdida de informacién o datos contenidos en sistemas
0 equipos de informatica, se le impondran de seis meses a
cuatro afios de prision y multa de cien a seiscientas veces el valor
diario de la Unidad de Medida y Actualizacion.

Al que estando autorizado para acceder a sistemas y equipos de
informatica de las instituciones que integran el sistema financiero,
indebidamente copie informacion o datos contenidos en
sistemas 0 equipos de informatica, se le impondran de tres
meses a dos afios de prision y multa de cincuenta a trescientas
veces el valor diario de la Unidad de Medida y Actualizacion.

(.)
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Articulo 211 bis 7.- Las penas previstas en este capitulo selj Articulo 211 Bis 7. Las penas previstas en este capitulo se
aumentaran hasta en una mitad cuando la informacion obtenida se § aumentaran hasta en una mitad cuando la informacion o datos
utilice en provecho propio o ajeno. obtenidos se utilicen en provecho propio o ajeno.

e Sin correlativo vigente Articulo 211 Bis 8. A quien intercepte de forma dolosa y sin
autorizacion por cualquier medio técnico, datos informaticos,
informacion o comunicaciones dirigidas, originadas o
efectuadas en o dentro de un sistema informatico incluidas las
emisiones  electromagnéticas que transporten  datos,
informacion o comunicaciones, se le impondra pena de cinco a
diez afios de prision y multa de mil a dos mil veces el valor
diario de la Unidad de Medida y Actualizacion.

e Sin correlativo vigente Capitulo 111
Delitos Informaticos

e Sin correlativo vigente Articulo 211 Ter. Abuso de Dispositivos.

Comete el delito de abuso de dispositivos quien, sin
autorizacién, cometiere cualquiera de las siguientes
actividades:

I. Producir, vender, obtener para su utilizacion, importar,
difundir o de cualquier otra forma poner a disposicion:

a) Cualquier dispositivo, incluido un programa informatico,
concebido o adaptado principalmente para la comision de
cualquiera de los delitos previstos en el Titulo Noveno de este
Cddigo; y
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b) Una contrasefia, codigo de acceso o datos informaticos
similares que permitan acceder a todo o parte de un sistema
informatico con intencion de que sean utilizados para cometer
cualquiera de los delitos previstos en el Titulo Noveno de este
Cadigo.

I1. Poseer alguno de los elementos previstos en los incisos a) o
b) de la fraccion primera del presente articulo con intencion
de que sean utilizados para cometer cualquiera de los delitos
previstos en el Titulo Noveno de este Codigo.
e Sin correlativo vigente

I1l1. Crear, utilizar, alterar, capturar, grabar, copiar o
transferir de un dispositivo de acceso o un medio a otro
similar, o cualquier instrumento destinado a los mismos fines,
los cédigos de identificacion y acceso al servicio o sistema
informatico que permita la operacion paralela, simultanea o
independiente de un servicio o sistema informatico,
legitimamente obtenido por un tercero; o bien, con la
intencion de que sean utilizados para cometer cualquiera de
los delitos previstos en el Titulo Noveno de este Cédigo.

Se impondra pena de prision de tres a cinco afios y multa de
doscientas a cuatrocientas veces el valor diario de la Unidad
de Medida y Actualizacion.

e Sin correlativo vigente
No se interpretara que el presente articulo impone

responsabilidad penal cuando la produccién, venta, obtencion
para la utilizacion, importacion, difusion o cualquier otra
forma de puesta a disposicion mencionada en el parrafo
primero del presente articulo no tenga por objeto la comisién
de alguno de los delitos previstos en el Titulo Noveno, de este
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Cadigo.
e Sin correlativo vigente Articulo 211 Quater. Falsificacion informatica.

Comete delito de falsificacion informatica quien sin
autorizacién introdujere, alterare, borrare o suprimiere datos
informaticos previamente almacenados en un sistema
informatico, que generen datos no auténticos con la intencion
gue sean tomados o utilizados a efectos legales como
auténticos, con independencia de que los datos sean legibles e
inteligibles directamente. Se le impondré pena de prisién de
dos a tres afios y multa de cien a cuatrocientas veces el valor
diario de la Unidad de Medida y Actualizacion.

Se impondra pena de tres a cinco afios de prision y multa de
e Sin correlativo vigente doscientas a quinientas veces el valor diario de la Unidad de
Medida y Actualizacion en los casos siguientes:

a) Cuando los actos descritos en el parrafo anterior se realicen
con la intencién de cometer otro delito; y,

b) Cuando los actos descritos en el parrafo anterior se realicen
para inducir a usuarios a la provision de datos confidenciales,
personales y/o financieros, tanto de personas fisicas como de
personas morales.

e Sin correlativo Vigente Articulo 211 QUintUS. UsurpaCién de Identidad Ajena.

A quien usurpe, suplante, obtenga, utilice, apropie o adopte la
identidad de otra persona, a través de un sistema informatico
con la intencidn de causar un dafio 0 perjuicio a una persona,

10
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se le impondréa pena de uno a cinco afios de prision y de
cuatrocientas a seiscientas veces el valor diario de la Unidad
de Medida y Actualizacion.
e Sin correlativo vigente

La misma pena se impondra cuando la usurpacion de
identidad ajena se cometa infringiendo medidas de seguridad
y con la intencion de obtener de forma ilegitima un beneficio
economico o lucro indebido para si mismo o para otra persona
0 generar un dafio en el patrimonio de una persona tanto
fisica como juridica.

Articulo 387.- Las mismas penas sefialadas en el articulo anterior, | Articulo 387. Las mismas penas sefialadas en el articulo anterior,
se impondrén: se impondréan:

l.-a XXI.- ... l.a XXI. (..)

e Sin correlativo vigente XXIl. A quien sin autorizacion causare un perjuicio
patrimonial a otra persona, incluyendo a una persona moral,
mediante la introduccion, alteracion, borrado o supresion de
datos informaticos.

Las mismas penas se impondran a quien interfiera en el

e Sin correlativo vigente funcionamiento de un s,igtema informé_ti_co con Ig ir_ltencic’)n dg
obtener de forma ilegitima un beneficio economico para si
mismo o para un tercero.

Articulo Segundo. Se reforma la fraccion Il del articulo 439; y se
CODIGO NACIONAL DE PROCEDIMIENTOS PENALES || adiciona la “Seccion VII Actos de Investigacion necesarios para la
obtencion de Evidencias Digitales”, del Capitulo IV
Disposiciones Generales Sobre la Prueba, del Titulo VIII Etapa
del Juicio, del Libro Segundo Del Procedimiento, conteniendo los

11
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articulos 390 Bis 1 a 390 Bis 8; del Codigo Nacional de
Procedimientos Penales, para quedar como sigue:

Seccion VII
e Sin correlativo vigente Actos de investigacion necesarios para la obtencion de
evidencias digitales

e Sin correlativo vigente Articulo 390 Bis 1 . Disposiciones Generales

Los actos de investigacion para la obtencién de evidencias
digitales, deberdn considerar los supuestos previstos en la
Constitucion Politica de los Estados Unidos Mexicanos, los
instrumentos y tratados internacionales que versen sobre los
derechos humanos de los que el Estado Mexicano sea parte,
asi como las garantias, principios y reglas que fundamentan el
presente Cédigo.

e Sin correlativo vigente Articulo 390 Bis 2 . Conservacion de Datos Informaticos
Almacenados.

El Ministerio Publico podrd ordenar a cualquier persona
fisica o juridica, la conservacion de la integridad de los datos
informaticos concretos, almacenados en un sistema
informatico que esté bajo su disposicion cuando tenga motivos
suficientes para considerar que puedan ser alterados o
suprimidos y afectar asi el resultado de una investigacion. La
medida no podréa exceder de noventa dias y serd prorrogable
por igual periodo, si se mantienen los motivos que
fundamentaron la orden.
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La persona requerida, una vez que reciba la comunicacion
respectiva, debera ejecutar los actos necesarios que garanticen
la preservacion, inmediata de los datos en cuestion y estara
obligado a mantener secreto en los términos de lo previsto por
la legislacion penal aplicable.

Cuando se trate del aseguramiento o conservacion de datos

e Sin correlativo vigente relativos al trafico de comunicaciones, si el proveedor de
servicios requerido advierte que en la comunicacién objeto de
la investigacion han participado otros proveedores de
servicios, informard inmediatamente a la autoridad
competente que haga el requerimiento o solicitud, para que
adopte las medidas necesarias.

Para llevar a cabo la conservacion de la integridad de los
datos informaticos almacenados en un sistema informatico, se
requerird la autorizacion judicial del Juez de control y para
ello, se estara a lo dispuesto en el tercer parrafo de articulo
291y articulos 292 a 302 de este Codigo.

e Sin correlativo vigente Articulo 390 Bis 3. Datos Almacenados de Usuarios o
Abonados

El Ministerio Publico podra ordenar a cualquier persona
fisica o juridica, que presente, remita o entregue datos
almacenados en un sistema informatico que este bajo su poder
0 control y que se vinculen con la investigacion de un delito
concreto. Asimismo, podra ordenar a toda persona fisica o
juridica que preste un servicio de comunicaciones 0 a los
proveedores de servicios de cualquier tipo, la entrega de datos
de los usuarios o abonados o los datos de identificacion y
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facturacion con los que cuente. La orden podra contener la
indicacion de que la medida debera mantenerse en secreto
bajo el apercibimiento de sancion penal en los términos de lo
previsto por la legislacion aplicable. Estas medidas seran
ejecutadas por el Ministerio Publico correspondiente, salvo las
excepciones previstas en la legislacion vigente, en las cuales se
exija la autorizacion judicial del Juez de control.

e Sin correlativo vigente Articulo 390 Bis 4 . Registro y Preservacion de Datos
Almacenados

El o6rgano jurisdiccional podra ordenar a solicitud del
Ministerio Pablico, el registro de un sistema informatico o de
una parte de éste, o de un medio de almacenamiento de datos
informaéticos o electrénicos, con el objeto de:

I. Acceder a los componentes fisicos y 16gicos del sistema y,
I1. Obtener copia de los datos en un soporte auténomo o

I11. Preservar por medios tecnolégicos o bloquear el acceso a
los datos de interés para la investigacion.
e Sin correlativo vigente

En los supuestos en los que, durante la ejecucion de una
medida de incautacion de datos de un sistema Informatico,
previstos en el parrafo anterior, surjan elementos que
permitan considerar que los datos buscados se encuentran
almacenados en otro dispositivo o sistema Informatico al que
se tiene acceso licito desde el dispositivo o sistema inicial,
quienes llevan adelante la medida podran extenderla o
ampliar el registro al otro sistema. La ampliacion del registro
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a los fines de la incautacion debera ser autorizada por el
organo jurisdiccional salvo que estuviera prevista.

e Sin correlativo vigente Articulo 390 Bis 5. Datos Informaticos Almacenados en otro
Estado

Con fundamento en lo dispuesto en los tratados vy
convenciones internacionales ratificados por el Estado
Mexicano, las autoridades especializadas en la investigacion
de delitos del fuero federal o fuero comun, incluida la Unidad
de Investigaciones Cibernéticas y Operaciones Tecnoldgicas
adscrita a la Agencia de Investigacion Criminal, podran
acceder o recibir datos informéticos almacenados en un
sistema informatico, ubicado en otro Estado, cuando éstos se
encuentren accesibles en fuentes de acceso publico,
independientemente de la ubicacion geografica de los mismos;
0 a través de un sistema informético ubicado en México, si la
autoridad investigadora competente obtiene el consentimiento
licito y voluntario de la persona legalmente autorizada a
revelarlos en ese pais por medio de un sistema informatico.

e Sin correlativo vigente Articulo 390 Bis 6. Obtencion de Datos en Tiempo Real

Para la obtencion, en tiempo real, de datos de trafico de
comunicaciones electronicas o la interceptacion de datos
informaticos de contenido, regira lo dispuesto en los articulos
178 Bis del Codigo Penal Federal, 303 del Codigo Nacional de
Procedimientos Penales y los articulos 189 y 190 de la Ley
Federal de Telecomunicaciones y Radiodifusion.
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e Sin correlativo vigente Articulo 390 Bis 7. Cooperacion y Asistencia Juridica en
Materia Procesal Penal

En caso de cooperacion y asistencia juridica internacional, las
solicitudes de aseguramiento de datos, solicitudes de
presentacion de datos, de obtencidn o confiscacion, de acceso
libre a fuentes de acceso publico y asistencia mutua para
obtencion de datos sobre el trafico e interceptacion de
comunicaciones, se estard a lo dispuesto en el Titulo XI de este
Cadigo, asi como los tratados y convenciones internacionales
ratificados por el Estado Mexicano. Asimismo, se tomara en
cuenta el derecho a la intimidad y a la confidencialidad de
ciertos datos protegidos bajo la legislacion nacional vigente y
tratados y convenciones internacionales en materia de
derechos humanos ratificados por el Estado Mexicano.

e Sin correlativo vigente Articulo 390 Bis 8. Proteccion de Datos Personales en
Investigaciones

Las autoridades nacionales encargadas de investigar y
perseguir delitos informéticos y el drgano jurisdiccional
competente, deben respetar los principios y garantias
individuales establecidas en la Constitucion Politica de los
Estados Unidos Mexicanos, en convenios y tratados sobre
derechos humanos ratificados por el Estado Mexicano, de tal
forma que los derechos de las personas sean protegidos a
través del uso de tecnologias de informacion y comunicacion,
en particular el respeto a su intimidad y la proteccion de datos
personales, tanto datos de trafico como datos de contenido,
salvo con fines legitimos para la prevencion de delitos o la
proteccion de los derechos y libertades de terceros.
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Con respecto a la obtencién y tratamiento de datos personales
por parte de las instancias de seguridad, procuracion y
administracion de justicia, se estard a lo dispuesto en los
Articulos 80, 81 y 82 de la Ley General de Proteccion de Datos
en Posesion de los Sujetos Obligados.

El tratamiento de datos personales para efectos de la

e Sin correlativo vigente investigacion o como medio de prueba, debera cumplir
exclusivamente la finalidad para el que fueron originalmente
obtenidos y tratados, por un tiempo de dos afios y una vez
cumplida la finalidad y proposito de investigacion debe
procederse a su cancelacion y supresion.

La proteccion de la informacion y los datos personales es
responsabilidad compartida de las autoridades en las distintas
entidades que intervienen en la vigilancia, investigacion vy
persecucion penal de los delitos establecidos en el Cddigo
Penal Federal y otras leyes.

Articulo 439. Alcances Articulo 439. Alcances
La asistencia juridica comprendera: La asistencia juridica comprendera:

I ... 1. (...)

I1. Obtencion de pruebas; Il. Obtencién de pruebas, incluidas las evidencias digitales o
pruebas almacenadas en un sistema informatico.

i aXl. ... . aXl. (...)
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Transitorio

Unico. El presente decreto entrara en vigor al dia siguiente al de
su publicacidn en el Diario Oficial de la Federacion.
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